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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	JRR

	版本
	1.0

	包名
	com.example.jrr

	域名线索
	4条

	URL线索
	3条

	APP图标
	

	分析日期
	2025年8月4日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	JRR(2).apk

	文件大小
	17.37MB

	MD5值
	92035e337f6156cf0bc97c9dd1bc1abe

	SHA1值
	61aa4594e9c21a9f44472fda22ecd23cb770dc96

	SHA256值
	49cbab7f794c1ca117848ed7ad359c2b33bc0e08d462aa7e6a375d1c9624e8b6



3. APP基本信息
	类别
	内容

	App名称
	JRR

	包名
	com.example.jrr

	主活动Activity
	com.example.jrr.MainActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	en.wiktionary.org
	IP: 31.13.106.4 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	zh.wiktionary.org
	IP: 103.102.166.224 
所属国家: United States of America 
地区: Indiana 
城市: Francisco 

	your-backend-api.com
	IP: 103.224.182.242 
所属国家: Australia 
地区: Victoria 
城市: Beaumaris 

	via.placeholder.com
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	https://via.placeholder.com/150 
	com/example/jrr/data/UserRepository.java 

	https://your-backend-api.com/ 
	com/example/jrr/data/network/RetrofitClient.java 

	https://en.wiktionary.org/w/ 
	com/example/jrr/data/network/RetrofitClient.java 

	https://zh.wiktionary.org/w/ 
	com/example/jrr/data/network/RetrofitClient.java 


4.3 邮箱线索
	邮箱地址
	所在文件

	test@example.com 
	com/example/jrr/data/LoginRepository.java 

	simulated@example.com 
	com/example/jrr/data/UserRepository.java 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=Android Debug, O=Android, C=US 签名算法: rsassa_pkcs1v15 有效期自: 2025-07-21 16:04:04+00:00 有效期至: 2055-07-14 16:04:04+00:00 发行人: CN=Android Debug, O=Android, C=US 序列号: 0x1 哈希算法: sha256 md5值: 21248238672014768feedeb13ff0d29e sha1值: 158201da0799904794d4c4ec5adbc0c19ef0d4d2 sha256值: ed8b7c5280a5e6735658d362aad77e6805f85a0d1d94185eef74ed8fa1cd94aa sha512值: 737d25badb87308580732fdb94aedbb6e6ca24ba138fd7c60659160c67cb3196ec8c86681cd1e97d1af066e5da440d86507b534967dc6dfbd8b460bf023bf3b1 公钥算法: rsa 密钥长度: 2048 指纹: b72bdcd5ce4f25f54b704f7d12a2b637d035c8b089879788eff89b1639f6f411

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.example.jrr.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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