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⽂件名
⽂件⼤⼩
值
值
值

信息
名称

包名
主活动
安卓版本名称
安卓版本

域名线索
域名 服务器信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区



城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度



经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息



没有服务器地理信息

没有服务器地理信息

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市



纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度



所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

没有服务器地理信息



没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市



纬度
经度

没有服务器地理信息

没有服务器地理信息

没有服务器地理信息

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

所属国家



地区
城市
纬度
经度

所属国家
地区
城市
纬度
经度

线索
信息 所在⽂件





















邮箱线索
邮箱地址 所在⽂件

⼿机线索
⼿机号 所在⽂件





签名证书

硬编码敏感信息



可能的敏感信息



私下聊天

不會在你⼿機聯絡⼈的 推薦好友列表中顯⽰你的 。

請輸⼊ 鎖定密碼以開啟保險箱

忘記備份聊天記錄的密碼？

密碼錯誤

未設密碼

輸⼊密碼



保險箱密碼已與 鎖定密碼同步，請輸⼊ 鎖定密碼以開啟保險箱

保險箱密碼已與 鎖定密碼同步，請設定 鎖定密碼以鎖定保險箱及

密聊

可疑⽤戶

從好友推薦中隱藏

使⽤者尚未登⼊過 ， 無法對加密你的訊息與通話。

保險箱密碼

重設密碼

設定 伺服器密碼

專屬於你的秘密基地！記事、安排時程眾多功能給你全新聊天軟體體驗，⽴⾺操作看看吧！

秘密基地

設定密碼

คุณจะไมถูกแสดงในแนะนําเพ่ือนบน ของคนในรายช่ือผูติดตอทางโทรศัพทของคุณ

โปรดปอนรหัสผานของแอปล็อคเพ่ือเปิดตูเซฟ

ลืมรหัสผาน

รหัสผานไมถูกตอง

ไมมีรหัสผาน



ไมมีรหัสผาน

รหัสผาน

รหัสผานตูเซฟตอนน้ีเหมือนกับล็อคแอพโปรดปอนรหัสผานล็อคแอปเพ่ือเปิดตูเซฟ

รหัสผานตูเซฟตอนน้ีเหมือนกับแอปล็อคโปรดปอนรหัสผานแอปล็อคเพ่ือเปิดตูเซฟและ

แชทลับ

คงความเป็นสวนตัวจากรายช่ือผูติดตอทางโทรศัพท

ผูใชยังไมไดเขาใชงาน ยังไมสามารถเขารหัสขอความและการโทรได

รหัสผานตูเซฟ

รีเซ็ตรหัสผาน

ตัง้รหัสผานเซิรฟเวอร

ตัง้รหัสผาน

သီးသန့်စကားေြပာမည်

သင်၏ဖ� န်းဖ� န်းအဆက်အသွယ်များ၏ တွင်သင့်အားသ� ငယ်ချင်းအ�ကံ�ပချက်များစာရင်းတွင်သင်စာရင်းသွင်းမည်မဟ� တ်ပါ။

ေကျးဇ� း�ပ၍လ�ံ �ခံေရးေသတ% ာ ကိ� ဖွင့်ရန် ေသာ့ စကားဝှက်ကိ� ေရးပါ

စကားဝှက်ကိ� ေမ့ေနပါသလား



စကားဝှက်မမှန်ကန်ပါ။

စကားဝှက်မ)ိှပါ။

စကားဝှက်

ယခ� အခါလ�ံ �ခံေရးေသတ% ာ စကားဝှက်သည် ေသာ့ *ှင့်အတ� တ� ြဖစ်သည်။ ေကျးဇ� း�ပ၍လ�ံ �ခံေရးေသတ% ာ ကိ� ဖွင့်ရန် ေသာ့ စကားဝှက်ကိ� ေရးပါ

ယခ� အခါလ�ံ �ခံေရးေသတ% ာစကားဝှက်သည် ေသာ့ *ှင့်အတ� တ� ြဖစ်သည်။ ေကျးဇ� း�ပ၍လ�ံ �ခံေရးေသတ% ာ *ှင့် ကိ� ဖွင့်ရန် ေသာ့စကားဝှက်ကိ� ေရးပါ

လ+ို ဝှ့က်စကားေြပာခန်း

သံသယြဖစ်ဖွယ်အသ�ံ း�ပသ�

အြခားသ� များက-*်� ပ်ကိ� ထည့်ရန်ခွင့်�ပသည်။

အသ�ံ း�ပသ� သည် သိ� ့မဝင်ရေသးပါ။ သည်သင်၏မက်ေဆ့ခ်ျများ*ှင့်ေခ/ဆိ� မ0များကိ� စကားဝှက် ြဖင့်မကာကွယ်*ိ� င်ပါ။

လ� ံ �ခံေရးေသတ% ာစကားဝှက်

စကားဝှက်အသစ်သတ်မှတ်ပါ

ဆာဗာ စကားဝှက်ကိ� သတ်မှတ်ပါ

သင့်အတွက်လ+ို ဝှ့က်ေနရာ！မှတ်စ� များ၊ ြပက3ဒိန်*ှင့်အြခားအရာများစွာ၏လ� ပ်ေဆာင်ချက်အေတွအ့5ကံအသစ်များကိ� ချက်ချင်းစမ်းသပ်�ကည့်�ကစိ� ့

လ+ို ဝှ့က်ေနရာ

စကားဝှက်ကိ� သတ်မှတ်ပါ။

成员私聊

不会在你⼿机联络⼈的 推荐好友列表中显⽰你的 。

请输⼊ 锁定密码以开启保险箱



请输⼊ 锁定密码以开启保险箱

忘记备份聊天记录的密码？

密码错误

未设密码

输⼊密码

保险箱密码已与 锁定密码同步，请输⼊ 锁定密码以开启保险箱

保险箱密码已与 锁定密码同步，请设定 锁定密码以锁定保险箱及

密聊

可疑⽤⼾

从好友推荐中隐藏

使⽤者尚未登⼊过 ， ⽆法对加密你的讯息与通话。

保险箱密码

重设密码

设定 伺服器密码

专属于你的秘密基地！记事、安排时程众多功能给你全新聊天软体体验，⽴⻢操作看看吧！

秘密基地

设定密码





連絡帳の友達の の推薦リストにあなたの を表⽰しません。

パスワードをお忘れですか？

パスワードが間違っています

パスワードを設定していません

パスワード

秘密チャット

⾮表⽰

相⼿がまだ にログインしていないため、 はメッセージと通話の暗号化に失敗しました。

保険箱ロック

パスワードの再設定

サーバーのパスワードを設定する

あなただけの秘密基地！記事やスケジュールなど様々な機能がありますので、全新のチャットアプリの体験を提供してくれます。すぐに操作してみてくださ



あなただけの秘密基地！記事やスケジュールなど様々な機能がありますので、全新のチャットアプリの体験を提供してくれます。すぐに操作してみてくださ
い。

秘密基地

パスワードを設定

加壳分析
加壳类型 所属⽂件
登陆摸⽠⽹站后查看

第三⽅插件
名称 分类 链接
登陆摸⽠⽹站后查看

此 的危险动作

向⼿机申请的权限
是
否
危
险

类型 详细情况

未



知

未
知

正
常 更改⽹络连接 允许应⽤程序更改⽹络连接状态。

危
险

精细定位
（ ）

访问精细位置源例如⼿机上的全球定位系统如果可⽤。恶意应⽤程
序可以使⽤它来确定您的位置并可能消耗额外的电池电量

危
险 列出帐⼾ 允许访问账⼾服务中的账⼾列表

正
常 互联⽹接⼊ 允许应⽤程序创建⽹络套接字

危
险 录⾳ 允许应⽤程序访问⾳频记录路径

危
险

读取联系⼈数
据

允许应⽤程序读取您⼿机上存储的所有联系⼈（地址）数据。恶意应
⽤程序可以借此将您的数据发送给其他⼈

正
常

更改您的⾳频
设置 允许应⽤程序修改全局⾳频设置例如⾳量和路由

正
常 查看⽹络状态 允许应⽤程序查看所有⽹络的状态

正
常 防⽌⼿机睡眠 允许应⽤程序防⽌⼿机进⼊睡眠状态

危
险

检索正在运⾏
的应⽤程序

允许应⽤程序检索有关当前和最近运⾏的任务的信息。可能允许恶意
应⽤程序发现有关其他应⽤程序的私⼈信息

合
法 权限 云到设备消息传递的权限



正
常 查看 状态 允许应⽤程序查看有关 状态的信息

危
险

显⽰系统级警
报

允许应⽤程序显⽰系统警报窗⼝。恶意应⽤程序可以接管⼿机的整个
屏幕

正
常

允许调⽤应⽤程序通过⾃我管理的 管理⾃⼰
的调⽤

正
常 允许常规应⽤程序使⽤ 。

危
险 允许应⽤接听来电。

正
常

开机时⾃动启
动

允许应⽤程序在系统完成启动后⽴即启动。这可能会使启动⼿机需要
更⻓的时间并允许应⽤程序通过始终运⾏来减慢整个⼿机的速度

正
常 可控震源 允许应⽤程序控制振动器

危
险 拍照和录像 允许应⽤程序⽤相机拍照和录像。这允许应⽤程序收集相机随时看到

的图像

正
常

重新排序正在
运⾏的应⽤程
序

允许应⽤程序将任务移动到前台和后台。恶意应⽤程序可以在不受您
控制的情况下将⾃⼰强加于前

正
常

应⽤程序必须持有的权限才能使⽤
。

危
险

读取电话状态
和⾝份

允许应⽤访问设备的电话功能。具有此权限的应⽤程序可以确定此电
话的电话号码和序列号呼叫是否处于活动状态呼叫所连接的号码等

危 读取 修改 删
除外部存储内 允许应⽤程序写⼊外部存储



险 容

危
险

写⼊联系⼈数
据

允许应⽤程序修改您⼿机上存储的联系⼈（地址）数据。恶意应⽤程
序可以使⽤它来删除或修改您的联系⼈数据

正
常 创建蓝⽛连接 允许应⽤程序连接到配对的蓝⽛设备

正
常 蓝⽛管理 允许应⽤程序发现和配对蓝⽛设备。

正
常 发送粘性⼴播 允许应⽤程序发送粘性⼴播在⼴播结束后保留。恶意应⽤程序会导

致⼿机使⽤过多内存从⽽使⼿机运⾏缓慢或不稳定

未
知

危
险

读取外部存储
器内容 允许应⽤程序从外部存储读取

危
险 粗定位 访问粗略位置源例如移动⽹络数据库以确定⼤概的电话位置（如果

可⽤）。恶意应⽤程序可以使⽤它来确定您的⼤致位置

正
常

针对想要使⽤通知全屏意图的 的应⽤程序
是必需的

危
险

允许应⽤程序
请求安装包。 恶意应⽤程序可以利⽤它来尝试诱骗⽤⼾安装其他恶意软件包。

危
险

访问的任何地
理位置 允许应⽤程序访问的任何地理位置持久保存在⽤⼾的共享集合

未
知

未



知

危
险

添加或修改⽇
历事件并向客
⼈发送电⼦邮
件

允许应⽤程序添加或更改⽇历上的事件这可能会向客⼈发送电⼦邮
件。恶意应⽤程序可以使⽤它来删除或修改您的⽇历活动或向客⼈发
送电⼦邮件

危
险 读取⽇历事件 允许应⽤程序读取您⼿机上存储的所有⽇历事件。恶意应⽤程序可以

借此将您的⽇历事件发送给其他⼈

正
常

在应⽤程序上
显⽰通知计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在三星⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在索尼⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在应⽤程序启动图标上显⽰通知计数或徽章

正
常

在应⽤程序上
显⽰通知计数 在应⽤程序启动图标上显⽰通知计数或标记为固体。

正
常

在应⽤程序上
显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章。



正
常

在应⽤程序上
显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正
常

在应⽤程序上
显⽰通知计数 在华为⼿机的应⽤程序启动图标上显⽰通知计数或徽章

正
常

显⽰应⽤程序
通知 允许应⽤程序显⽰应⽤程序图标徽章

正
常

在应⽤程序上
显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

正
常

在应⽤程序上
显⽰通知计数 在 ⼿机的应⽤程序启动图标上显⽰通知计数或徽章。

未
知

未
知

未
知

应⽤内通信
活动 通信



报告由摸⽠ 反编译平台⾃动⽣成，并⾮包含所有检测结果，有疑问请联系管理员。
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